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1. 본 문서는 [㈜O O O] 의 의뢰를 받아 실시된 취약점 진단 보안 컨설팅의 

결과 산출된 보고서로써, 현재 www.ooo.co.kr 웹 페이지의 정보보안의 

취약점 현황 부분을 설명하고 있습니다. 

 

 

 

2. 본 문서에 포함된 취약점에 대한 어떠한 내용도, 어떠한 기본적인 개념

도 제3자에게 공개 되어서는 안됩니다. 

 

 

 

3. 본 문서의 열람은 본사의 컨설팅 연구원 및 책임자와 관계자가 문서의 

열람을 허락한 최소의 인원으로 제한하여 주시기 바랍니다. 
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I. WWQ 진단 개요 

1. 진단 목적 

NSHC의 WWQ1 진단은 ㈜OOO 웹페이지의 웹 취약성 정도를 파악하여 어떠한 정

보를 불법적으로 획득할 수 있는지, 내부 시스템에 어느 정도까지 침투할 수 있는

지, 각 진단 항목에서 발견된 취약점들이 어떻게 해킹에 이용되는지를 점검하는데 

목적이 있으며, 불법 침입의 가능성이 발견될 경우, 취약한 부분에 대한 대응책 및 

개선 방안을 마련하여 고객사의 보안사고를 미연에 방지하는 것을 그 목표로 하고 

있습니다. 

 

2. 진단 과정 및 방법 

 
[그림 1] 진단 과정 

NSHC의 WWQ 진단은,  

1st.   신청한 URL을 자동화 툴로 점검 

2nd.  자동화툴의 결과값을 참조하여,  

WWQ 진단 인력의 수동점검(외부자 관점 및 내부자 관점) 

3rd.   점검된 결과값을 분석하여 보고서 작성  

이후 보고서를 토대로 한 보안 이행작업2 작업 후 재 점검을 통해 모든 취약점을 

제거한 후 최종 산출물이 발송됩니다. 

                                                      
 
1  NSHC에서  최초로  도입한  새로운  개념의  차별화된  취약성  진단  서비스인  WWQ  는  Web 
Well‐being Quotient의  약자로  “웹건강지수”를  의미하며  귀사  웹사이트의  건강상태를  객관적

으로  알아볼  수  있습니다. 
 
2 WWQ 진단시 도출된 취약점을 제거하는 작업으로 이는 WWQ 서비스에 포함되지 않으며 요

청시 별도 과금됩니다.  
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2.1 외부자 관점 

외부자 관점 취약성 진단은 점검 대상 사이트의 URL및 IP 정보만을 알고있다

는 가정하게 외부 침입자의 관점에서 진단을 수행합니다. 

시스템용도 IP Address 외부 URL 

Web Server xxx.xxx.xxx.xxx http://www.ooo.co.kr 

[표 1] 외부자 관점 대상정보 

 

2.2 내부자 관점 

내부자 관점 취약성 진단은 점검 대상 사이트의 직원 또는 관리자 ID 정보를 

알고 있다는 가정하에 내부 직원 및 관리자의 관점에서 진단을 수행합니다.  

내부자 ID IP Address 내부 URL 

진단용 내부자 ID xxx.xxx.xxx.xxx http://xx.xx.xx.xx 

[표 2] 내부자 관점 대상정보 

 

2.3 외부자 / 내부자 관점 구성 

 
[그림 2] 외부자/내부자 관점 구성 
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3. 주요 진단 항목 

WWQ 진단항목은 2007년 OWASP(Open Web Application Security Project)에서 지

정한 10대 웹어플리케이션 취약점과 국정원 8대 취약점을 이용한 공격을 병행하여 

수행하며, 각 항목별로 점검 수행할 내역들은 다음과 같습니다. 

취약점 진단항목 위험지수 세부 진단 내용 

WebDav 취약점 낮음 자동화 점검툴로 WebDAV 사용여부 스캔 

테크노트 취약점 중간 테크노트 프로그램 버전확인  

제로보드 취약점 중간 제로보드 프로그램 버전확인 

XSS 취약점 높음 
글쓰기가 가능한 게시판에 간단한 스크립

트 명령을 삽입하여 점검 

SQL Injection 취약점 높음 
로그인 페이지에 SQL Injection 공격으로 
권한 획득 또는 SQL 구문 에러 

파일업로드 취약점 높음 
파일업로드 페이지에 로그인 없이 파일 
업로드 시도 

파일다운로드 취약점 중간 
외부자 관점에서 파일 다운로드 여부 
확인 

국 
정 
원 
 
8 
대 
 
취 
약 
점 

디렉터리 노출 높음 
URL 강제 접속을 통해 디렉터리 리스팅 
시도 

부적절한 에러페이지 낮음 
에러페이지를 유도하여 어플리케이션 
정보가 노출되는지 점검 

CSRF 취약점 높음 Cross Site Script 공격을 통한 정보노출 

Cookie 취약점 높음 
쿠키정보가 노출되는지 확인, 쿠키값을 
조작하여 로그인시도 

취약한 ID/PW 높음 취약한 ID/Password 무차별 대입 공격 

데이터 암호화 높음 
사용자 패스워드 등의 민감한 정보를  
암호화 하여 저장하는지 점검 

주요정보 노출 중간 
데이터 송수신시 주요 정보가 암호화가 
되었는지 평문으로 전달되는지 점검 

 

O 
W 
A 
S 
P 
 

T 
O 
P 
 

10 

URL 변조 및 강제접속 중간 
URL 파라메타 값을 변조하여 다른 
페이지로 직접적인 접근이 가능한지 점검 

[표 3] 주요 진단 항목 
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II. WWQ 진단 정보 

1. 진단 대상 및 일정 

 WWQ 진단 일정 : 2008년 3월 10일(월)  ~  2008년 3월 14일(목) 

 3월 10일 ~ 3월 10일 (1Day) : 진단대상 분석 및 계획 수립 

 3월 11일 ~ 3월 14일 (4Days) : 취약성 분석 수행 및 보고서 작성  

(WWQ 프로세스 완료) 

 3월 17일 ~ 3월 18일 (2Days) : 이행작업 단계 (요청시 별도 과금) 

 3월 19일 : 최종 산출물 제출 

3 월 
단계 세부작업 

10 11 12 13 14 17 18 19 

대상선정 및 계획수립         
분석계획 

정보 수집         

취약성 진단         

취약성 분석         분석수행 

분석 보고서 작성         

이행단계 보안 이행 작업         

최종 산출물 제출     평가결과협의  

[표 4] 수행 일정 

 

2. 수행인력 

본 WWQ 진단 수행 업무는 NSHC사의 모의해킹 전담인원에 의해 수행되며 진단 

시 투입 인력은 다음과 같습니다.  

성 명 소 속 직 급 담당 업무 

권혁진 취약성분석팀 주임연구원 WWQ 진단 총책임 

김경수 취약성분석팀 연구원 취약성진단, 보고서작성 

박용운 취약성분석팀 연구원 취약성진단, 보고서작성 

[표 5] 수행 인력 
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III.  WWQ 진단 결과 요약 

1. WWQ 진단 결과 총평 

귀사 정보보호 시스템의 웹 건강지수는 24.45점으로 기업 웹 건강지수의 평균 

수치(51.24점) 보다 매우 낮아 위험한 상태에 놓여 있는 것으로 판단되었습니다.  

점검 결과 Score 그래프 

웹 건강지수
(WWQ) 24.45점 

 

기업평균 
건강지수 

51.24점 

 

[표 6] http://www.ooo.co.kr의 WWQ 점수 

 
 
 

 취약성 평가 점수 산정 방법 

위험 평가 점수 산정 방법 WWQ Point = (취약성 항목 * 위험 등급) / 페이지 수  

시스템의 위험 평가 등급은 각 대상 서버를 진단한 이후 결과를 분석 하여, 위험도 

(Risk Level)에 따른 취약점 지수(Vulnerability value)를 WWQ 단계 구별에 따라 구분하

여 연산한다. 이후 대상 시스템의 전체 웹 Page수와 연산하여 최종 WWQ 점수를 산정

한다. 

 

WWQ의 상세 점수 산정 방법론은 저작권 관련 문제로 공개하지 않는다. 

[표 7] 취약성 평가 점수 산정 방법 

 

 

 

 

 



                                  ㈜OOO WWQ 진단 결과 보고서  
  

 

Copyright © 2008 NSHC. All Rights Reserved. 

 
 
 

Page 9/30
 

2. WWQ 진단 결과 요약 

총 31개의 취약한 URL이 탐색되었고, 이 중 위험도 높은 취약점이 17개, 위험도 

중간 취약점이 10개, 위험도 낮은 취약점이 3개, 참고 위험도 취약점이 1개 발견

되었습니다. 

구분  (주) O O O 웹 사이트 

URL http://www.ooo.co.kr IP Address  xxx.xxx.xxx.xxx 

용도  쇼핑몰 웹서비스 운영체제  Linux Kernel 2.6 

웹서버 Apache 2.0 개발언어  PHP  

항목별 취약점 진단 결과 

진단 항목 위험도 진단결과 취약점 수치 대책 

XSS 취약점 높음 취약 4 보안지침 1 

SQL Injection 취약점 높음 취약 2 보안지침 2 

파일업로드 취약점 높음 취약 3 보안지침 3 

파일다운로드 취약점 중간 취약 10 보안지침 4 

디렉터리 노출 높음 취약 3 보안지침 5 

CSRF 취약점 높음 취약 2 보안지침 6 

Cookie 취약점 높음 취약 1 보안지침 7 

취약한 ID/PW 높음 취약 1 보안지침 8 

정보유출 및 부적절한 오류처리 낮음 취약 3 보안지침 9 

WebDav 취약점 낮음 N/A 0 보안지침 10 

테크노트 취약점 중간 N/A 0 보안지침 11 

제로보드 취약점 중간 N/A 0 보안지침 12 

 [표 8] 진단 결과 요약 
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3. 위험도별 보안문제점 

 
[그림 3] 위험도별 보안문제점 

 

4. 보안 취약점 원인 분포 

 
[그림 4] 보안취약점 원인분포 

 

 어플리케이션 관련 보안 취약점 – 개발자 수정 

 인프라스트럭쳐 및 플랫폼 보안 취약점 – 시스템 및 네트워크 관리자 수정 
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IV. 상세 진단 결과 

1. Cross Site Scripting(XSS) 

1.1 진단 개요 

발생원인  사용자의 입력을 받아 처리하는 웹 응용프로그램에서 입력 내용에 대
해 실행코드인 스크립트의 태크를 적절히 필터링 하지 않아 발생함 

위 험 도  높음 

분    류  개발자 수정 

취 약 점  
점검방법 

 웹페이지 게시판에 일반사용자들이 글을 게시할 수 있는지 점검한다. 

 웹페이지 글쓰기 기능이 존재하는 경우 간단한 스크립트를 게시했을 
때 스크립트문이 적용되었을 때 취약점이 성립된다. 

- 게시물 스크립트 삽입  
<script>alert(“XSS TEST”)</script> 
<iframe>삽입 

영    향 

 악의적인 스크립트가 포함된 게시물을 등록할 수 있어 해당 게시물을 
열람하는 일반 사용자의 PC로부터 개인정보이 쿠키를 유출할 수 있는 
등 의 피해를 초래할 수 있음 

- Cookie sniffing, session hijacking 가능  
- 악의적인 컨텐츠 삽입 가능 
- 웹 사이트 변조 가능 
- 피싱 침투 행위 가능 
- CSRF 위험 

영향받는 URL 
 /board/ 

- http://192.168.0.100/board/board.php?board=service(고객의소리) 

조치방법 

 글쓰기가 가능한 게시판 페이지에 사용자들의 input 스크립트를 모두 
필터링 한다. 

 스크립트 문장에 사용되는 메타캐릭터가 포함되어 있을 때 이를 변환 
시키는 필터링을 수행한다. 
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1.2 진단 결과 

XSS 취약점 

 진단 결과 : 취약 

고객게시판 페이지에 <iframe> 스크립트를 삽입하여 게시판 변조가 가

능하였으며, <META> 태그를 이용하여 불특정 다수의 사용자를 공격자

의 홈페이지로 강제 이동시켜 제2의 피해를 줄 수 있었습니다. 

Step 1) 고객게시판 제안마당 페이지 게시판에 iframe 공격으로 페이지 변조

를 시도 

 
[그림] iframe 스크립트 삽입 

 
Step 2) Iframe 공격을 통해 고객게시판을 변조시켰으며, <META>태크를 통해  

스파이웨어, 봇넷 등 악성스크립트에 감염될 위험이 있는 공격자의 
홈페이지에 강제 접속도 가능 

 
[그림] 고객게시판 변조 

시연동영상  XSS 시연 동영상 
mms://stream2.nshc.net/nshc/01.xss.wmv 
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2. SQL Injection 취약점 

2.1 진단 개요 

발생원인 
 웹브라우저 주소(URL)창 또는 사용자 ID 및 패스워드 입력화면 등에

서 데이터베이스 SQL문에 사용되는 문자기호(‘ 및 “)의 입력을 적절

히 필터링하지 않아 발생함 

위 험 도  높음 

분    류  개발자 수정 

취 약 점  
점검방법 

 로그인 페이지에 SQL 쿼리를 삽입하여 테스트 한다. 

‘ or ‘1’=’1 
’’or 1=1-- 
”or 1=1-- 
or 1=1-- 
’or ‘a’=’a 
”or “a”=”a 
‘) or ‘( a’=’a 
sq‘l or 1=1─ 
sq“l or 1=1-- 
+or 1=1-- 
‘;-- 

영    향 

 SQL문으로 해석될 수 있도록 조작한 입력으로 데이터 베이스를 인증

절차없이 접근, 자료를 무단 유출하거나 변조할 수 있다. 

- 악성스크립트 실행 가능 
- 외부프로그램 사용가능 
- DB정보 열람 및 조작 가능 
- 프로시저를 통한 OS명령 실행 가능 
- 웹 어플리케이션을 통해 다른 시스템 공격 가능  
 

영향받는 URL 
 /logon/ 

- http://192.168.0.100/logon/login.php3 (로그인 페이지) 

조치방법  ID 및 패스워드란에 특수문자를 쓸 수 없도록 소스코드 수정를 수정

한다. 
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2.2 진단 결과 

SQL Injection 

 진단 결과 : 취약 

사용자 로그인 입력폼(http://192.168.0.100/logon/login.php3)에서 SQL 

쿼리문을 삽입시 SQL 에러문 노출로 SQL Injeciton 공격의 가능성을 확

인하였으며, 간단한 SQL 쿼리문으로 사용자 계정획득에 성공하였습니다 

                                                                            
Step 1) /logon/login.php3 로그인폼에 SQL 싱글쿼터( ‘ ) 입력시 SQL 에러가 

발생하였으며, SQL 구문 에러를 통해 SQL Injection 공격 가능성을 
확인함 

 
[그림] SQL 에러페이지 노출 

 
Step 2) SQL Injection 패턴 공격으로 로그인 시도 

 
[그림] SQL Injection 공격시도 

 
Step 3) SQL Injection 패턴 공격성공으로 일반계정 획득 성공 

 
[그림] 고객게시판 변조 

시연동영상  SQL Injection 시연 동영상 
- mms://stream2.nshc.net/nshc/02.SQL_Injection.wmv 
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3. File Upload 취약점 

3.1 진단 개요 

발생원인  플랫폼 상에서 프레임워크는 URL 이나 파일 시스템 참조와 같은 외부

객체 참조사용을 허용하여 발생함 

위 험 도  높음 

분    류  개발자 수정 

취 약 점  
점검방법  Php, asp, jsp 등의 확장자를 가진 파일들을 업로드한다. 

영    향  홈페이지 게시판에 .php, .jsp등의 확장자 이름의 스크립트 파일의 업
로드를 허용할 경우 악성 웹쉘을 통해 시스템 권한이 가능하다. 

영향받는 URL 
 /board/ 

- http://192.168.0.100/board/board.php?board=service(고객의소리) 

조치방법  게시판 첨부파일 업로드를 처리하는 웹소스코드에서 첨부파일의 확장

자를 보고 필터링 한다. 

3.2 진단 결과 

파일업로드 

 진단 결과 : 취약 

고객의소리 게시판에 웹쉘파일을 업로드하여, 시스템권한 획득에 성공

하였습니다 

Step 1) 고객의소리 게시판에 웹쉘 파일을 업로드를 시도하였으나, 확장자 검
증을 하고있어 파일업로드에 실패 

 
[그림] 웹쉘 업로드 
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Step 2) 확장자를 우회하여 파일업로드를 시도하였으며, php->txt파일로 변환

하여 웹쉘을 업로드하는데 성공 

 
[그림] 웹쉘파일 업로드 성공 

 
Step 3) 해당 확장자 검사가 클라이언트 단에서 이루어 졌으며, 프록시 툴을 

통해 확장자 검사를 간단히 우회하여 파일업로드 시도 

 
[그림] 확장자 검증 우회1 

 
[그림] 확장자 검증 우회2 

 

Step 4) 업로드된 파일을 웹쉘파일을 실행하여 시스템권한을 획득 

 
[그림] 웹쉘을 이용한 시스템 권한 획득 

시연 동영상  파일업로드 공격 시연 동영상 
- mms://stream2.nshc.net/nshc/03.fileupload.wmv 
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4. File Download 취약점 

4.1  진단 개요 

발생원인 
 직접적인 객체 참조는 개발자가 파일, 디렉토리, 데이터베이스, 레코

드나 키와 같이 내부적으로 구현된 객체를 URL 이나 폼 파라미터 형
식으로 노출시킬 때 발생 

위 험 도  중간 

분    류  시스템 및 네트워크 관리자 수정 

취 약 점  
점검방법 

 파일 다운로드 스크립트 이용 여부 확인 

 다운로드 스크립트의 매개변수를 변경하면서 주요파일 다운로드 시도 

영    향 

 다운로드 스크립트를 이용하여 시스템 주요 정보 노출 

- /etc/passwd 
 

 웹응용프로그램 소스코드 노출 

영향받는 URL 

 /board/ 

- http://192.168.0.100/board/upload(자료실) 
 
 

. 

. 

. 

. 

. 
생략 

. 

. 

. 

. 

. 
 
 
 
 
 

조치방법  다운로드 스크립트 “..”,”/”,”＼”와 같은 문자열 필터링 
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4.2  진단 결과 

파일다운로드 

 진단 결과 : 취약 

자료실에 첨부된 파일을 다운로드 받을 때 파일 명에 대하여 필터링이 

되어 있지 않을 경우 다음 그림과 같이 파일 명 부분에 ‘../’ 와 같은 

문자열을 입력하여 상위 디렉터리로 이동할 수 있으며, 이를 통해 시스

템 상에 존재하는 /etc/passwd를 다운로드 받을 수 있었습니다. 

­ /etc/passwd/ 파일을 열람하였으며, 노출된 정보로 burte force공격도 가능 

 
[그림] /etc/passwd 파일 다운로드 

 

 

. 

. 

. 

. 

. 
생략 

. 

. 

. 

. 

. 
 

 

 

시연동영상  파일다운로드 시연 동영상 
- mms://stream2.nshc.net/nshc/04.filedownload.wmv 
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5. CSRF 

5.1 진단 개요 

발생원인  CSRF 는 XSS 취약점이 존재하는 하에, 근본적으로 정상적인 request 
와 비정상적인 request 를 구분하지 못해 발생함 

위 험 도  높음 

분    류  개발자 수정 

취 약 점  
점검방법 

 웹페이지 게시판에 일반사용자들이 글을 게시할 수 있는지 점검한다 

 웹페이지 글쓰기 기능이 존재하는 경우 간단한 스크립트를 게시했을 
때 스크립트문이 적용되었을 때 취약점이 성립된다 

- 게시물 스크립트 삽입  
<script>alert(“XSS TEST”)</script> 
<iframe>삽입 
 

영    향 

 악의적인 스크립트가 포함된 게시물을 등록할 수 있어 해당 게시물을 
열람하는 일반 사용자의 PC로부터 개인정보 및 쿠키를 유출할 수 있
는 등의 피해를 초래할 수 있음 

- Cookie sniffing, session hijacking 가능 
- 악의적인 컨텐츠 삽입 가능 
- 웹 사이트 변조 가능 
- 피싱 침투 행위 가능 
 

영향받는 URL 

 /board/ 

- http://192.168.0.100/board/board.php?board=service(고객의소리) 
 

. 

. 

. 
생략 

. 

. 
 
 
 

조치방법 

 글쓰기가 가능한 게시판 페이지에 사용자들의 input 스크립트를 모두 
필터링 한다 

 스크립트 문장에 사용되는 메타캐릭터가 포함되어 있을 때 이를 변환 
시키는 필터링을 수행한다 
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5.2 진단 결과 

CSRF 

 진단 결과 : 취약 

CSRF 취약점이 존재하는 경우 취약게시판에 악성 스크립트를 삽입하여 

해당 쇼핑몰의 물품을 인증없이 구매할 수 있었습니다. 

Step 1) 고객게시판에 인증없이 물품을 구입할 수 있는 스크립트를 삽입하여 
CSRF공격을 유도 

 
[그림] CSRF 스크립트 삽입 

 

Step 2) 관리자가 악성스크립트 게시물을 열람하면서 인증 절차를 거치지 않
고 구매 완료 

 
[그림] 공격자 물품구입 성공 

시연동영상  CSRF 시연 동영상 
- mms://stream2.nshc.net/nshc/05.CSRF.wmv 
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6. 부적절한 에러페이지 

6.1 진단 개요 

발생원인  예상치 못한 입력 값에 대한 적절한 오류메시지 핸들링이 되어 있지 
않아 발생 

위 험 도  낮음 

분    류  개발자 수정 

취 약 점  
점검방법 

 점검 대상 애플리케이션에 스크립트 입력을 시행하여 검사하는 지를

직접 확인하며 입력된 스크립트 문이 정상 작동 하는 지를 체크 

영    향 

 해당 취약점은 침투자의 의도한 오류를 통해 데이터 베이스 테이블 
정보 혹은 운영체제 및 서비스의 종류 등의 시스템의 정보 노출  

 침투자가 테이블 정보 노출의 경우 테이블 정보에 맞는 적절한 삽입 
침투를 가능하게 해 주며, 침투에 소요되는 시간 단축 

영향받는 URL 

 /logon/ 

- http://192.168.0.100/logon/login.php(로그인폼) 
 
 
 

. 

. 

. 

. 

. 
생략 

. 

. 

. 

. 

. 
 
 

조치방법 

 사용자가 존재하지 않는 웹 페이지를 요구하거나 올바르지 않은 구문

이 입력 될 때 해당경우에 관련된 에러페이지를 설정 

 사용자 정의 오류페이지 설정 
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6.2 진단 결과 

부적절한 
에러페이지 

 진단 결과 : 취약 

공격자는 SQL 삽입 공격의 한 방법으로 비정상 적인 입력을 통한 오류 

메시지를 통해 해당서버의 데이터베이스 정보를 획득할 수 있습니다. 

에러유도를 통한 메시지 반환은 취약한 서버의 경우 공격자로 하여금 

해당 서버의 대부분 정보(절대경로, 시스템코드, 처리되지 않은 예외 

구문)를 획득할 수 있도록 합니다. 

­ SQL 쿼리 오류를 유도하여 에러페이지 노출  

 
[그림] SQL 쿼리오류발생 

 

 

 

 

. 

. 

. 

. 

. 
생략 

. 

. 

. 

. 

. 
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7. Cookie 취약점 

7.1 진단 개요 

발생원인  세션 및 토큰 보호 실패에 의한 발생함 

위 험 도  높음 

분    류  개발자 수정 

취 약 점  
점검방법 

 코드 점검 및 테스트를 복합적으로 사용하는 것을 인증, 세션관리, 
부수적인 기능들이 모두 적절하게 구현되어 있는지 점검함 

영    향 

 사용자나 관리자 계정을 가로챌수 있음 

 권한 및 책임 추구성 관리를 약화시킴 

 개인정보 침해를 유발함 

영향받는 URL 
 /main/ 

- http://192.168.0.100/main/main.html(메인페이지) 

조치방법  웹인증시 사용되는 쿠키 저장시 주요정보는 암호화하여 저장 

7.2 진단 결과 

Cookie 취약점 

 진단 결과 : 취약 

쿠키정보가 노출되고 있으며, 노출된 쿠키정보로 타 사용자 정보 노출 

및 관리자 권한으로 변조가 가능합니다. 

Step 1) 주요쿠키정보가 노출되고 있으며, 의심되는 SNSLEVEL값 변경 시도 

 
[그림] 사용자 쿠키정보 노출 
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Step 2) SNSLEVEL값을 변경하여 쿠키값으로 관리자 우회 

 

[그림] 사용자 쿠키정보 노출 

 

 

Step 3) 사용자 쿠키정보 변조로 관리자 권한 획득 

 
[그림] 관리자 페이지 

 

 

 

 

 

 

 

시연동영상 
 Cookie노출 시연 동영상 

- mms://stream2.nshc.net/nshc/06_07.Cookie_sniffing_spoofing.w
mv 
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8. 취약한 ID/PASSWORD 

8.1 진단 개요 

발생원인 

 민감한 데이터를 암호화 하지 않음 

 자체 제작 알고리즘 사용 

 강력한 알고리즘의 불안전한 사용 

 취약한 알고리즘의 지속적인 사용(MD5,SHA-1,RC3,RC4 등…) 

 하드 코딩된 키와 안전하지 못한 영역에 키 저장 

위 험 도  높음 

분    류  개발자 수정 

취 약 점  
점검방법 

 패스워드나 주민등록 번호등 중요한 데이터가 암호화 되어 저장되어

있는지 점검 

 DB 파일을 대상 사이트에서 취득하여 정보를 조회. 

 취약한 ID/패스워드 점검 

영    향 

 패스워드나 신용카드 정보와 같이 민감한 정보를 암호화 하여 저장하

는지 확인 

 부적절한 암호화 알고리즘을 사용하는지 점검 

 암호화에 사용되는 키나, 인증서, 비밀번호를 안전하지 않은 장소에저

장하는지 확인 

영향받는 URL 
 /logon/ 

- http://192.168.0.100/logon/login.php(로그인폼) 

조치방법  강력한 패스워드 정책 수립 

8.2 진단 결과 

취약한 
ID/Password 

 진단 결과 : 취약 

취약한 ID/패스워드가 존재하며, 취약한 계정의 개인정보 노출이 가능

합니다 

­ 취약한 관리자 계정이 존재,  brute force 공격으로 시스템 권한 획득이 가능 
 

취약한 웹어플리케이션 관리자 아이디 : admin / admin1234 

시연동영상  취약한 ID/PW 시연 동영상 
- mms://stream2.nshc.net/nshc/08.ID_Password.wmv 
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9. 주요정보 노출 

9.1 진단 개요 

발생원인  클라이언트와 애플리케이션 간의 네트워크 통신 과정에서 암호화되지 
않은 방식으로 통신을 않기 때문에 발생 

위 험 도  중간 

분    류  개발자 수정 

취 약 점  
점검방법  HTTP 패킷이 암호화되어 통신하는지 여부를 확인 

영    향 

 개인 정보 획득 

HTTP 패킷 이 암호화 되지 않은 상태로 통신이 이루어 진다면 계
정혹은 패스워드가 평문으로 전송되므로 침투자는 스니핑을 통해 손
쉽게 개인 정보 획득 가능  

영향받는 URL 
 /main/ 

http://192.168.0.100/main/main.html(메인페이지) 

조치방법  암호화 알고리즘을 이용 

9.2 진단 결과 

주요정보 노출 

 진단 결과 : 취약 

암호화 되지 않은 전송방식으로 소스코드상에 사용자 패스워드가 노출

되는 취약점이 발견되었습니다 

­ 소스코드상에 사용자 패스워드가 노출  

 
[그림] 노출된 패스워드 

시연동영상  주요정보노출 시연 동영상 
- mms://stream2.nshc.net/nshc/09.주요정보노출.wmv 
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10. Failure to Restrict URL Access 

10.1 진단 개요 

발생원인 

 어떤 권한이 부여된 자원을 접근 또는 사용하기 위해서 인증이란 절
차를거쳐야 함. 보안적 관점에서 매우 중요한 것으로 잘못된 어플리

케이션 설계로 인해서 이러한 과정이 생략되는 경우가 종종 있기 때
문에 발생 

위 험 도  중간 

분    류  개발자 수정 

취 약 점  
점검방법 

 침투자에게 권한이 없는 URL 주소를 직접 입력해서 데이터 조작이 가
능한지 여부를 확인 

영    향 

 운 좋은 침투자는 권한 없는 페이지를 찾아 접근하여 기능을 이용하

거나 데이터를 볼 수 있음 

 관리자 페이지를 침투 성공했다면 관리자 페이지를 관리자의 권한으

로 보고 데이터를 조작 가능 

영향받는 URL 

 /board/ 

- http://192.168.0.100/board/upload(자료실) 
 

 /admin/ 

- http://192.168.0.100/admin/admin.php(메인페이지) 

조치방법 

 사용자의 민감한 기능들에 대한 요청을 승인하기 전에 접근 제어를 
반드시 수행하여 사용자가 그 기능을 접근하기 위해서는 지속적인 접
근 통제를 받도록 해야 함 

 각각의 페이지에 대한 접근 통제를 하도록 해야함 

 Include/libraty 파일을 주의 해야 하고 .asp, .exe 와 같이 실행 가능

한 확장자를 가진 경우 웹 루트가 아닌 외부에 파일을 두어야 함 

 어플리케이션이 제공하지 않는 모든 파일 형태에 대한 접근을 차단하

고 대상 어플리케이션에서 제공하는 html, asp 등 서비스 하려는 파일 
형태만 허용해야함 
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10.2 진단 결과 

디렉토리 노출 

 진단 결과 : 취약 

URL 강제접속을 통해 디렉토리 구조가 노출되며, 디렉토리 노출을 통해 

주요파일 다운로드 및 절대경로가 노출되는 취약점이 발견되었습니다 

­ URL 강제접속으로 디렉토리 리스팅 취약점 발견 

 
[그림] 디렉토리 리스팅 

 

불필요  
페이지 존재 

 진단 결과 : 취약 

URL 강제접속을 통해 php관리자 페이지가 노출되었으며, 관리자 권한 

획득을 시도 할 수 있는 또다른 공격에 노출되어 있습니다. 

­ Phpmyadmin 페이지 존재 

 
[그림] phpmyadmin노출 

시연동영상 

 디렉토리 노출 시연 동영상 
- mms://stream2.nshc.net/nshc/10.디렉토리노출.wmv 
 

 URL 강제 변조 시연 동영상 
- mms://stream2.nshc.net/nshc/11.URL변조.wmv 
 

 불필요페이지 존재에 따른 해킹 시연 동영상 
- mms://stream2.nshc.net/nshc/12.불필요페이지.wmv 
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V. 결 론 

NSHC는 귀사 웹사이트의 웹건강지수를 알아보고 이에 따른 보안성과 안전성

을 확보 하기 위하여 보안전문가가 솔루션과 모의 해킹을 통하여 종합적이고 체

계적인 보안 진단을 수행하였습니다.  

WWQ 진단을 통한 취약성 분석 결과, 외부 망에서 ㈜OOO의 공인IP에 대한 모

의침투시 NAT를 통한 보안 설정 및 불필요한 포트 취약점에 대한 대응이 비교적 

잘 되어 있었으나, 다음과 같은 취약점을 찾아볼 수 있었습니다.  

1) 방문자 웹 페이지의 로그인 및 패스워드 입력 창을 통한 특수문자 입력의 필터링

이 이루어지지 않아, XSS(Cross-Site Scripting)에 대한 취약점이 발견되었으며, 관

리자 페이지가 노출  

2) 관리자 페이지는 로그인 페이지보다 XSS 공격에 훨씬 취약한 것으로 분석 되었으

며 특수 문자를 통한 관리자 권한 획득 가능 

3) 일부 게시판 업로드 파일에 대한 적절한 필터링 규칙이 존재하지 않음. 

4) 페이지 전반적으로 사용자의 입력 값에 대한 검증을 자바스크립트(Client Side 

Script) 를 사용하여 공격자가 얼마든지 페이지를 및 입력 값을 변조 가능 

5) 내부 망을 통한 서버모의침투 결과 불필요한 SMB 및 FTP 서버가 존재하며, 패스

워드가 취약한 administrator 계정 사용 

6) 전송 과정에서 평문으로 전달 되어 스니핑을 통한 ID 및 패스워드 획득이 가능하

여 계정 획득 및 회사 정보, 고객 정보들에 대한 접근 가능 

크게 위와 같은 취약점을 발견할 수 있으며, 안전한 정보 보호 시스템 구축 

방안으로 우선, 결과보고서와 함께 제공되는 WWQ 보안이행지침서를 참고하여 

신속하게 취약성을 제거 할 것을 권고합니다. 또한 웹의 특성상 웹상의 데이터

들은 계속적으로 변화하고 증가하고 있기 때문에, 안전 상태 유지하여 신뢰성 

있고 안정적인 웹 서버를 운영하기 위해서는 주기적인 점검을 통한 지속적인 관

리가 필요하다고 판단됩니다.  
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APPENDIX A. NSHC의 정보보호 서비스  

 

 

 

 

APPENDIX B. 참고 문헌 및 사이트 

 OWASP and OWASP Top 10(2007 Update) 

 황순일 김광진, “웹 해킹 패턴과 대응”, SciTech 미디어 

 OWASP Testing Guide 

 OWASP Web Application Penetration Test List 

 XSS Cheat Sheet : http://ha.ckers.org/ 

 Web Programming Tutorials : http://www.w3schools.com/ 

 OWASP : http://www.owasp.org/index.php/Main_Page 

 


